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Expte. 166.753/11

Cdad. Autonoma de Buenos Aires,

Senora Directora de la Unidad
de Tecnologias de la Informacion:

Lic. Elsa A. PAZ

Me dirijo a usted, para remitirle copia de la
resolucién C.D. 2405/11.

Saludo a usted, atentamente.

t—g ) N %& H"-J.
Gladys del C. LU

Directora General de
Asuntos Académicos
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Asunto: Backups para Usuarios de la FAUBA.

|

C. D. 2405
Expte. 166.753/11

Cdad. Autonoma de Buenos Aires, 20 de diciembre de 2011.-

VISTO Ilas preseﬁtes actuaciones — Expte. 166.753/11 — mediante las
cuales la Directora de la Unidad de Tecnologias de la Informacion de esta Facultad,
Lic. Elsa A. PAZ, eleva "Proyecto de Backups para Usuarios de la FAUBA" v,

CONSIDERANDO:

Lo aconsejado por la Comision de Planificacion y Evaluacion.

EL CONSEJO DIRECTIVO DE LA FACULTAD DE AGRONOMIA
RESUELVE:

ARTICULO 1°.- Aprobar “Backups para Usuarios de la FAUBA”, segun el Anexo que
forma parte de la presente resolucion.

ARTICULO 2°.- Registrese, comuniquese, y pase a la Comisién de Presupuesto,
Administracion y Habitat para su consideracion.
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5 Ing. Agr. Marcela. E. GALLY Ing. Agr. Rodolfo A. GOLLUSCIO
SECRETARIA ACADEMICA DECANO

RESOLUCION C.D. 2405

CW0s

. 48T MERLINO

Directora de
Consejo Directivo
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Asunto: Continuacion de la resolucion C.D. 2405/11.

C. D. 2405
Expte. 166.753/11
112..

ANEXO |

Facultad de Agronomia — Universidad de Buenos Aires

Backups para usuarios FAUBA

Area de Comunicaciones, Seguridad y Nuevas Tecnologias — UTI -
FAUBA
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Control de cambios del documento

Revision|Fecha Motivo Autor Revisado por
0 18/10/2011 |Version original del IGustavo A. Elsa A. Paz
idocumento Marcello
1 103/11/2011 |Reestructuracion y agregado |Gustavo A. Elsa A. Paz
ide informacién Marcello
Descripciéon

El presente proyecto plantea el desarrpllo e implementacion de un servicio centralizado, cémodo,
seguro, automatico y desatendido de copias de respaldo (backups) de archivos laborales para todas
las computadoras de la red de la Facultad de Agronomia de la Universidad de Buenos Aires que
sean utilizadas por personal estable docente o no docente con una cuenta FAUBA.

El proyecto serd ejecutado por personal de la UTI-FAUBA, y paralelamente demandara del apoyo
tanto de las autoridades de la institucion como de las areas usuarias finales.

Para impulsar el compromiso por parte de los usuarios, se propone la realizacion de una o varias
charlas introductorias/informativas en la cuales se explicard en qué consiste el servicio que se
brindard, cuales son los procedimientos y el personal autorizado a operar los backups vy
restauraciones, los datos a resguardar, cronogramas y las responsabilidades de los usuarios,
operadores y demas personas involucradas. Para que estas charlas sean fructuosas, se debera contar
con la presencia de al menos 2 usuarios clave de cada sector involucrado de la facultad.

El servicio serd brindado mediante un servidor central de almacenamiento protegido de los archivos
de usuarios, y requerira la instalacion de un software especifico en cada computadora.

Se propone realizar la adquisicién e instalacion de la infraestructura (servidor) durante los meses de
diciembre de 2011 y enero de 2012, y la instalacion del software e implementacion en las
computadoras de los usuarios, en etapas sucesivas a realizarse durante el transcurso del ano 2012.
Resulta importante destacar que todo el proyecto sera desarrollado dentro de la FAUBA, y que no
requerira de servicios, instalaciones o equipamiento de terceros.

Objetivos

Alcance

Aplica a todos los datos e informacion sensible, de caracter laboral y/o académico, alojados en
computadoras de usuarios FAUBA que se encuentren conectadas a la red.

Tiempos

Para poder brindar el servicio, deberd instalarse y configurarse software especifico en cada
computadora de la facultad. En la actualidad, se calcula un total aproximado de 1000 computadoras
conectadas a la red. Considerando la cantidad de equipos, que se debera acordar con el usuario de
cada computadora cual serd el mejor momento para realizar la instalacion y que los meses de Enero

y Febrero suelen ser utilizados por gran parte del personal para realizar el receso de verano,
estimamos que el proyecto estaria implementado en su totalidad para fines del ano 2012.

Costos

El proyecto requerird de la compra de equipamiento, para el cual se estima un costo aproximado de
$14.000, al dia de la fecha (noviembre de 2011).
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Finalidad del proyecto
Que la informacién producida por el trabajo diario del personal docente y no docente de la FAUBA,
y almacenada en las computadoras de cada usuario, se encuentre redundada y disponible para

permitir su recuperacion ante la posible pérdida parcial o total de la misma, en las computadoras de
origen.

Justificacion

Una organizacion sin copias de seguridad de sus datos es una organizacion que vive en constante
riesgo. Un virus, un problema eléctrico, una pequena inundacién, un incendio, fallos o roturas de
software o hardware, virus, robo, error humano... todas son posibles causas de pérdida de datos
almacenados en discos rigidos de una computadora. Y si tenemos e€n cuenta que, aunque una
computadora se puede sustituir por otra, los datos son siempre insustituibles, se demuestra que una
buena politica de backups (copias de seguridad) se hace indispensable en todo sistema que albergue
datos importantes.

En la actualidad, los usuarios de la red FAUBA no cuentan con estas politicas, ni con un espacio o
servicio centralizado de almacenamiento de copias para sus archivos. Ante la pérdida de la
informacién contenida en sus computadoras deben (en el mejor de los casos) rehacer
completamente el trabajo, y si esto dltimo no fuera posible, deben darlo por perdido.

Definicion

Metodologia o procedimiento general de resguardo

Siempre que sea posible, el resguardo de los datos se hard en forma diaria. Para ello se
confeccionard un cronograma general para toda la facultad, dividiendo el tiempo en fracciones
equitativas segln la cantidad de computadoras y pabellones. De esta forma se lograra que los
procesos de copias de archivos no ejecuten en forma conjunta para todas las computadoras de la
FAUBA causando un congestionamiento en la transmision de los datos.

Procedimiento de restauracion

La restauracién de los datos podra realizarse directamente a la computadora origen, y podra ser
ejecutada tanto por personal de la UTI-FAUBA como por el usuario de la misma.

Ante la pérdida de datos, y en el caso en que sea necesaria la intervencion del personal de 1a UTI, se
debera realizar una peticién de recuperacién lo antes posible, teniendo en cuenta que si transcurre
mucho tiempo, el retso de los volimenes podria sobrescribir los datos resguardados.

Rutinas de seguimiento y control

Es importante destacar que no se realizaran rutinas de control de la integridad de los datos copiados
en los backups por parte de la UTIL Por lo tanto, se recomienda que el usuario compruebe
mensualmente que los archivos que contiene su backup responden a las dltimas versiones de los
mismos, para prevenir fallas en el caso de necesitar una restauracion. Para ello se brindaran las
herramientas y los instructivos necesarios.

Posibles pérdidas de datos

Para que haya pérdida total de datos, deberan ocurrir los siguientes 2 (dos) eventos
simultidneamente:
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De las Autoridades

e Impulsar el proyecto hacia las diferentes areas que componen la FAUBA
comunicando la vision y alcance del proyecto.

e Autorizar la realizacion de la inversion necesaria para la compra del equipamiento.

e Otorgar identidad institucional al proyecto.

e

Autorizar cambios que puedan surgir durante el transcurso del proyecto.

De los usuarios

e Comprometerse a realizar rutinas de seguimiento y control periddicas sobre los datos
resguardados.

Garantizar el acceso a las computadoras para permitir la instalacion del software.
Organizar el almacenado de los archivos importantes, en una Gnica ubicacion dentro
de las computadoras a fin de facilitar el procedimiento.

e Depurar la informacion de sus computadoras a fin de evitar la duplicidad, al menos en
las carpetas de las cuales se haran copias de respaldo.

e (Comprometerse a evitar el almacenamiento de archivos de caracter personal o que no
estén relacionados con las actividades laborales de la institucion, en las carpetas de las
cuales se hardn copias de respaldo.

Cronograma de hitos

1. Inicio del proyecto Diciembre 2011 |
! Adquisicion del equipamiento necesario Diciembre 2011/Enero 2012
3. Desarrollo, instalacion e implementacion del servidor Febrero 2012
| 4. Charlas introductorias/informativas para los usuarios Febrero/Marzo 2012
afectados en la primera etapa (pabellon central)
5 Instalacion del software en las computadoras de usuarios Marzo a Junio 2012,
del pabellon central (primera etapa)
6. Andlisis de los resultados de la implementacion de la Junio 2012
primera etapa -
| 7. Charlas introductorias/informativas para los usuarios Junio 2012
| afectados en la segunda etapa (pabellones académicos)
| 8. Instalacion del software en las computadoras de usuarios de |Julio a Diciembre 2012,
los pabellones académicos (segunda etapa)
9. Andlisis de los resultados de la implementacion de la Diciembre 2012
segunda etapa -
10. Analisis final de los resultados y generacion de informes Diciembre 2012
E ! ; i Fin del proyecto Diciembre 2012

% Riesgos

Negativos (amenazas)

e Que el proyecto se retrase, por no contar con las autorizaciones pertinentes en los
tiempos acordados.
¢ Que no se disponga de los fondos necesarios para la financiacion del proyecto.

e Que se retrase la compra/entrega del equipamiento o que se presenten defectos en el
mismo que obliguen a tramitar algan reclamo.
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Que la porcion de espacio de disco en el servidor, asignado a los usuarios para sus
respaldos no sea suficiente para algunos casos en particular.

Que algunos usuarios se muestren reticentes y se resistan a la implementacién del
sistema ante el temor de la perdida de privacidad de sus datos.

Que el proyecto se retrase, debido a que no se cumplan los tiempos establecidos para
la instalacion del aplicativo en las computadoras de los usuarios.

* Que se presenten problemas particulares en la instalacién del software en alguna
computadora obsoleta de la FAUBA.

Positivos (oportunidades)

e Que los usuarios adquieran buenas précticas relacionadas con la seguridad de su
informacion.
e Contar con la informacién, en tiempo y forma, siempre que sea necesaria.

Recursos

Espacio de almacenamiento

Cuotas de disco

Para regular la utilizacion del espacio de almacenamiento disponible para toda la facultad, se
asignaran cuotas por usuario. El objetivo de las mismas sera repartir la asignacién de espacio en el
disco duro de una manera razonable y equitativa, garantizando de esta forma que los recursos no
seran agotados por unos pocos usuarios.

Espacio de almacenamiento necesario

Se calcula que actualmente la facultad cuenta con un total aproximado de 1000 equipos en la red. Se
estima, en base a la experiencia y estudio de casos reales, que una buena medida de cuota por
usuario ronda los 5GB para cada uno. De esta forma, para cubrir las 1000 cuotas de 5GB seria
necesario contar con 5000GB de almacenamiento libre en el servidor. Por otro lado, se sabe que
algunos usuarios en particular podrdn ser considerados como excepciones, y requerir mayor
capacidad de almacenamiento. Es por ello que se sugiere contar con un adicional de espacio libre de
por lo menos 3000GB. Por lo tanto, serd necesario contar con 8000GB de almacenamiento en el
servidor, es decir, 4 discos rigidos de 2TB cada uno.

RAID

Como medida de seguridad, para garantizar la integridad de los datos almacenados en el servidor, se
propone la conformacién de un RAID? en el servidor. Se trata de un sistema de almacenamiento que
usa multiples discos duros, entre los que se distribuyen o replican los datos. Dependiendo de su
configuracion, los beneficios de un RAID son los siguientes: mayor integridad, tolerancia a fallos.
rendimiento y capacidad. Para poder llevar este propdsito a cabo, serd necesario disponer de un
disco rigido adicional. Por lo tanto, en total seran necesarios 5 discos rigidos de 2TB cada uno: STB
de almacenamiento en RAID y 2TB de redundancia.

Del ingles, Redundant Array of Independent Disks (conjunto redundante de discos independientes)
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Eleccion del software a instalar en cada computadora

En este aspecto, en el mercado se dispone de un conjunto de utilitarios de propésito general que permiten
efectuar procesos copia de informacion desde una computadora a un servidor, por lo tanto se clegird el

software adecuado para cada computadora segin criterios o metodologias apropiadas que permitan el uso de
estos utilitarios de acuerdo a:

- S1stema operativo de la computadora.

- Volumen de informacién a resguardar.

- Frecuencia de actualizacion de la informacién.
- Tipo de licencia del software.

En los casos especiales en que no se disponga de un software apropiado para la generacion del
respaldo en cuestion, se deberd implementar un sistema confeccionado a medida de las necesidades
particulares.

Presupuesto Preliminar

Tipo de recursos Descripeion Costo estimado

Hardware y equipos | Servidor: $12.000-
e (Gabinete Rackeable de 4 unidades (con capacidad
minima para 10 discos rigidos)
® Procesador minimo equivalente a Intel i5
e Video Integrado
¢ 8 GB de memoria RAM
e 5 Discos Rigidos de 2TB SATA3
e | Controladora RAID 8 Puertos SATA3
e 3 Interfaces Ethernet Gigabit
¢ 2 Interfaces PS2 (para mouse y teclado)
e 1 puerto USB interno + 1 pendrive 8gb g bien 1 disco
SSD de 8gb
Software, compra de | Se dara prioridad a las soluciones del tipo OpenSource o Gratuitas. $50.-
licencias, etc.
Mano de obra Instalacion del servidor y del aplicativo seleccionado para cada $0.-
especializada computadora de usuario. Sera realizado por personal de la UTI.
Asesoramiento y Se cuenta con el conocimiento y experiencia necesaria para ¢l $0.-
consultoria desarrollo e implementacion.
Bibliografia e e 30.-
a LEE. TR ___TOTAL LINEA BASE | $12.000
Reserva de Se estima que el costo del servidor puede variar, segiin la variacion que | $1.200-
contingencia pueda sufrir el valor del ddlar.
Reserva de gestion Gastos genﬁralﬂsriﬂ%ﬁraﬁi_stps que puedan surgir. $1.200.-
| Hogih TOTAL | $14.400

Necesidades operativas

Para la realizacion automatica y desatendida de las copias de seguridad de cada computadora hacia
el servidor de backups, serd necesario instalar un software (segin criterios especificados
anteriormente) en cada equipo, para lo cual se deberé contar con el debido acceso y autorizacién por
parte del usuario final de la computadora. Este software sera instalado, configurado, administrado y
mantenido por personal de la UTI-FAUBA.

Y
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ollus Decanato Jecano Patrocinador oollusci(@a gr Todo el proyecto
Rodolfo |(Sponsor) s abaar
Pagano Eduardo |Decanato Vicedecano Gerente ep aganﬂ{a} ag Todo el proyecto
Funcional —_—
Marcela Gally  |Decanato Secretaria  [Gerente mgallv@agm Todo el proyecto
Académica Funcional ibaat
[Fernéndez Decanato Secretario de Ferenle Eemande@ag Todo el proyecto
Alduncin Roberto Investigacion y uncional l]_ -
Posgrado 0.uba.ar
IGil Alejandra Decanato Secrelaria de erente gil@agro.uba Todo el proyeclo
Extension y uncional :
Asuntos Al
Estudiantiles
[Schrauf Gustavo |Decanato Secretario de lgerente lgschrauf(@ag Todo el proyecto
Desarrollo y uncional :
Relaciones ro.uba.ar
Institucionales
Acosta Graciela |Decanato Secretaria de |Gerente lacostagr(@ag Todo el proyecto
Supervision |[Funcional
Administrativa ro.uba.ar
uissarri Decanato Secretaria de |Gerente sec.legal@ag Todo el proyecto
spin Mariana Asuntos Legales |Funcional
ro.uba.ar
Paz Elsa (UTI Directora erente del uelsapaz@ agr Todo el proyecto
royecto (PM) ls uba.ar
Villa Ricardo UTI Uefe de Soporte ider del equipo Willﬂ@ﬂgl'ﬂ. Etapas de
{técnico e instalacion de Iub instalacion de soft.
ftware. juba.al En PC usuarios
Marcello Gustavo [UTI Jefe de hider del equipo imarcello@ag Todo el proyecto
omunicaciones, |de desarrollo e o ulbya. ar
Seguridad y implementacion : :
Nuevas |de servidores
Tecnologia
Malamut Martin [UTI Técnico Técnico martinm(@ag Etapas de
rofesional b instalacion de sofl.
||3 r0.103.a% En PC usuarios
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torage, . —— [desarrollo e
rvidores web y e implementacion
| ackups Idel servidor
Parizzia Maria  [UTI Asistente T&dministrativu arizzia(@agr Todo el proyecto
fadministrativa
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(Chévez Patricia |UTI Asistente Administrativo  \chavez(@a g1o Todo el proyecto
administrativa
.uba.dr
Areas Directores / o Primera etapa —
*) Administrativas  [Subsecretarios / (%) (* |Pabellén Central
FAUBA Responsables )
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(*) Académicas Asistentes de (™) (") Pabellén Central
[FAUBA |Cétedra
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